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Windows/Macに対応した情報漏洩対策＋IT資産管理ソフトウェア

1. MaLionCloudとは？

クライアントPCの操作を
根こそぎ管理して情報の
漏洩を防ぎます。

各種台帳の連携によりIT資産の
ライフサイクルを徹底管理。

SAMガイドラインに則っ
た忠実な運用を支援
します。

残業抑止機能や
PC稼働状況の可視化機能で
働き方改革を強力に支援します！

収集ログの多様な
分析に対応する

レポートテンプレートや
リモートコントロール

ファイル配布で日常の運用を
強力に支援します！

情報漏洩対策

働き方改革

IT資産管理

各種集計レポート
運用支援
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2. MaLionCloudの特徴 - ①クラウドサービス
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オンプレミス版の「MaLionCloud」と同等の機能を 
“導入初期費用0円” “サーバーの運用負担なし” 
でご利用いただけます。
インターコムがサーバーを構築・管理するから、
お客様は手間なし！

管理者PC
■管理ツール
（Webコンソール）

■端末エージェント
■ネットワーク管理サービス
（任意）

■データベース
PC端末の稼働履歴など各種情報を集約するデータ
ベース

■管理ツール
管理者が統合運用管理を行うための管理ツール

■ネットワーク管理サービス
不正PCの検出などを担うサービスプログラム

■端末エージェント
PC端末を監視するエージェントプログラム

クライアントPC
■端末エージェント

SSL/TLS

クライアントPC
■端末エージェント

データセンター
■データベース
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でテレワーカー（持ち出しPC）の勤務状況も把握できます！

在宅勤務

インターネット環境でログ・PC情報の収集が可能です。

2. MaLionCloudの特徴 - ①クラウドサービス

地方拠点/サテライトオフィス モバイルワーク
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ハードウェア台帳 ライセンス関連部材台帳 個人情報管理台帳（連携機能） Hotfix適用状況収集

導入ソフトウェア履歴台帳 ライセンス管理台帳
（ライセンスの突き合わせ） 社員管理台帳 ウイルス対策ソフト適用状況収集

導入ソフトウェア台帳 ソフトウェア辞書
（SAMACソフトウェア辞書） モバイルデバイス管理（MDM） オフライン端末情報収集

保有ライセンス台帳 USBデバイス台帳 フォントソフト導入状況収集 インストール不要ソフト導入状況収集
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2. MaLionCloudの特徴 - ②豊富なPC管理機能

情報漏洩対策

Webを分類するフィルタ機能、MDM機能はオプションです。

情報漏洩対策だけでなく、IT資産管理やレポート機能も豊富に搭載しています。

IT資産管理

運用支援
リモートコントロール 端末エージェント グループ

登録/管理 アンケート 管理者操作ログ

ダッシュボード
（PC管理サマリー表示） グループ別割り振り 社内アクセス・社外アクセス

制御設定 部門管理者・権限制御設定

ファイル／ソフトウェア配布 レジストリ操作 マルウェア対策
（EmoCheck結果確認） 自動レポート作成

勤怠管理システム連携（連携機能） Web API 初回最終PC使用ログ一覧 端末稼働状況一覧 機械学習（AI）レポート

ファイルアクセス監視 Webアクセス監視 重要警告 管理者通知
（リアルタイムログ） 「プログラムと機能」を無効 AirDrop機能の制限

（Mac環境のみ）

アクティブウィンドウ監視 Webアップロード監視
（ログ収集のみ） 持ち出しPC操作監視 「ネットワークドライブの

割り当て」非表示
近距離共有機能の制限
（Windows 11環境のみ）

アプリケーション起動監視 FTPアップロード監視
（Windows環境のみ） Webフィルタリング 中継サービスと

「日付と時間の同期」 「テザリング」を無効

クリップボード監視 送受信メール監視
（受信はログ収集のみ） リモートロック 「PrintScreenキー」を無効 「macOS 自動メジャーアップデート」

無効

共有フォルダー監視
（ログ収集のみ） 印刷操作監視 不正PC接続遮断 「ローカルプロキシによる

通信監視」を有効／無効
スクリーン セーバーの

開始時間設定

外部デバイス監視 オフライン端末操作監視 PCの強制ネットワーク遮断 未疎通PCへの「リモートロック」 共有フォルダー一覧表示

無線LAN接続監視 セキュリティポリシー設定 ファイル追跡/逆追跡 「セーフモード時の動作
（ログオン）」 ログを収集

OSログオン監視 ポリシー違反者 警告通知 うっかりメール送信抑止
（送信メールの宛先確認）

「Chromeシークレットモード」
使用を無効

労務管理
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2. MaLionCloudの特徴 - ②豊富なPC管理機能
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※ △は機能に一部制限があります。
※ 本比較表は各サービスのWebサイトやカタログを基に作成しております。
※ 本比較表は各サービスの機能を保証するものではありません。

MaLionCloud A社サービス B社サービス C社サービス
アプリケーション起動制限 ○ ○ ○ ○

ハードウェア/ソフトウェア資産管理 ○ ○ ○ ○

ソフトウェアライセンス管理 ○ ○ ○ ×

働き方改革支援機能（勤怠連携） ○ ○ ○ ○

機械学習（AI）レポート ○ × × ×

ファイルアクセス制限 ○ × ○ ×

印刷制限 ○ × ○ ×

送信メール制限 ○ × × ×

Webアクセス制限 ○ オプション ○ ○

デバイス操作制限 ○ オプション ○ ○

無線LAN接続制限 ○ オプション ○ ○

ログ分析/レポート ○ ○ オプション ○

Mac操作ログ ○ △ ○ ○

Mac操作制限 ○ △ △ △

リモートロック ○ オプション オプション ○

リモートコントロール ○ オプション オプション オプション

クラウドサービス主要機能比較表（2025年1月 インターコム調べ）
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クリエイティブ業務にMacの利用は少なくありませんが
情報漏洩対策ツールを導入しても、Macを管理外にしてしまっては意味がありません。
「MaLionCloud」なら、Macまで、しっかり管理できます。

Windows

Mac
個人情報
機密情報

Macでログ収集、操作制限まで
しっかりできるのは、MaLionCloudだけ！

Windowsだけでなく、
Macからの漏洩も、
しっかり防ぐ！

MaLionCloud A社 B社 C社

デバイス操作制御 ○ ○ ○ ○

送信メール警告 ○ × × ×

ファイルアクセス制御 △ × × ×

印刷操作制限 △ × × ×

アプリケーション起動制限 ○ × × ×

ウィンドウタイトルでの制限 ○ × × ×

OSログオン制限 ○ × × ×

オフライン端末管理 ○ × × ×

Webアクセス制限 ○ × × 〇

Webカテゴリフィルタリング オプション × × ×

クラウドサービス主要機能比較表（2025年1月 インターコム調べ）

2. MaLionCloudの特徴 - ③Macもしっかり管理！
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2. MaLionCloudの特徴 - ④高い操作性

9

推奨セキュリティポリシーの標準提供など、数々の情報漏洩対策やIT資産管理ツールを、
専任担当者でなくても十分に使いこなせる工夫が充実しています。

BtoB 口コミサイト「ITreview」
でも評価されています。

PCの使用者名や
IPアドレスも表示

電源ON状態
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2. MaLionCloudの特徴 - ⑤ログイン方法
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◆二要素認証
ID・パスワードに加えた認証アプリ（Authenticator）による二段構えの認証で、
管理者アカウントの乗っ取りや不正アクセスを防ぎます。

◆IP アドレス制限
接続元IPアドレスを制限し、許可された拠点以外からのアクセスを遮断します。
第三者による不正ログインを防ぎます。

入力

登録したグローバルIP アドレス以外で接続する場合、
Webコンソールにログインできなくなります。

認証アプリに表示される6桁の番号を認証コード欄に
入力することでログインすることができます。
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全世代（すべてのログ）からの検索も可能です。

検索するログの種類を選択します。

◆ログ表示画面

◆ログ抽出画面

3. 情報漏洩対策機能 - ①端末操作ログももれなく収集

閲覧する操作ログの種類を選択します。

「誰が」「いつ」「何の操作をしたのか」を閲覧します。条件や特定の語句で絞って閲覧することも可能です。

誰が いつ 何の操作をしたのか
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3. 情報漏洩対策機能 - ②様々な端末制御設定が可能
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ラジオボタン形式になっているため
簡単に設定できます。

◆ポリシー設定画面
対象のPC操作が行われた際の警告表示や実行禁止を設定できます。

ポップアップやメール通知を
出すことができます。

◆リアルタイムログ
設定したポリシーに対する違反や警告状況をリアルタイムに表示します。
また、ライセンスの超過や端末の登録失敗などが発生した時に、情報を表示します。



MaLionCloud（株）インターコム

3. 情報漏洩対策機能 - ③デバイス
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◆USBデバイス・スマートフォンも制限

会社や特定のUSBメモリのみを
許可し、利用できます。

制限対象
・フロッピードライブ
・CD/DVDドライブ
・USB-リムーバルメディア
・USB-CD/DVDドライブ
・USB-ハードディスク
・Windows ポータブルデバイス
・iOSデバイス
・その他リムーバルメディア
・Bluetooth デバイス

◆USBメモリの個体識別が可能

MTP/PTPを利用したファイル転送を行う
デバイスの監視・制御に対応しています。

「デバイスインスタンスID」を識別し、個体ごとの制限が可能です。

外部デバイスの接続を制限できます。
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3. 情報漏洩対策機能 - ④ファイルアクセス、メール
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操作内容（読み込み、書き込み、移動、コピー、名称変更、削除）を
指定しての制御が可能です。

◆ファイルアクセス監視

◆メール送受信監視

ファイルパスを指定して制限ができます。

送信・受信したメールのログを取得できます。

「フォルダー単位」 「ファイル名」 などの部分一致で制御が可能です。

「メールタイトル」 「宛先」 などの取得、閲覧が可能です。

SSLで暗号化されたメール送受信ログの取得に対応。
SSLで暗号化された送信メールに対し「宛先/添付ファイル名」での制御も可能
※SSL対応のメーラーは下記の通りとなります。
     Windows: Outlook 2007以上（Classicのみ）
     Mac: macOS 12以上のメール

※対応しているプロトコルはSMTPs、POP3sになります。
※Gmail上での送信メール監視は、ブラウザー拡張機能が利用可能な環境下での

Microsoft Edge（Windows）、Google Chrome、Mozilla Firefoxについて対応しています。
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3. 情報漏洩対策機能 - ⑤Webアクセス
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URLカテゴリ（例）
ゲーム オークション 出会い系

ショッピングウェブメール

ギャンブル

グルメ

掲示板

金融 音楽

対応ブラウザーは以下です。
Windows ：Google Chrome、Microsoft  Edge、Mozilla Firefox
Mac ：Google Chrome、Safari、Mozilla Firefox

※ネットスター株式会社のサービスを利用しています。

◆Webアクセス・FTP監視
不正なWebアクセスを制限できます。
指定したURLやタイトルに対して完全一致または部分一致で制限をかけます。

◆フィルタリングオプション ※有料のオプションです。
120種類を超えるURLカテゴリデータベースを基に、
個別にURLを指定しなくても、カテゴリに属するWebサイトを一括して制限できます。

操作ログ画面にURLのカテゴリが表示されます。
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3. 情報漏洩対策機能 - ⑥印刷/アクティブウィンドウ

16

◆印刷監視

◆アクティブウィンドウ監視

特定のドキュメントの印刷を制限・警告することが可能です。
また、各クライアントPCの印刷状況を把握できます。

最前面に表示したウィンドウのタイトルを収集します。
アプリケーションに依存せずに制限・警告を表示することができます。

社外秘のドキュメントを印刷し、
紛失する事態を防げます。

その日1日、PCでどんな画面を見たか確認できます。

顧客情報のダウンロード画面を開いた場合に
警告メッセージを表示させたり、
アプリケーションを強制終了させるといった運用が可能です。
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3. 情報漏洩対策機能 - ⑦不正PCの遮断
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「MaLionCloud」に未登録のPCがネットワークに接続された場合、ネットワーク管理サービスが即時に検
出して接続を遮断し、管理者に通知します。これにより、管理外の端末の接続を制限できるため、より安全
なネットワーク環境を維持できます。

◆不正なPCを即時遮断

※不正PCの遮断機能の利用には、ネットワークセグメント内に「ネットワーク管理サービス」をインストールし
たPCが起動している必要があります。「ネットワーク管理サービス」が起動していないネットワークセグメン
トでは不正PCを遮断できません。

※



MaLionCloud（株）インターコム

4. IT資産管理機能 - ①各種台帳管理
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各種台帳の連携によりIT資産のライフサイクルを
徹底管理。「SAMユーザーズガイド」に則った忠
実なSAM運用を支援します。

SAMユーザーズガイドに則った運用支援

資産管理機能
SAM構築に必要な以下の資産管理台帳を搭載。
・ハードウェア台帳
・導入ソフトウェア履歴台帳
・導入ソフトウェア台帳
・保有ライセンス台帳
・ライセンス関連部材台帳

ソフトウェア辞書により、各種ソフトウェアのエ
ディション、バージョン、ソフトウェア種別（有
償/フリー）などを自動で分類。

SAMACソフトウェア辞書

オフライン端末管理

社員管理台帳

フォントライセンス管理
「ソフトウェア情報」に入れた値がソフトウェアイ
ンベントリの情報として収集されます。
収集したソフトウェアの情報は通常のソフトウェア
と同様に各台帳で管理可能です。

非インストールソフトウェアの管理



MaLionCloud（株）インターコム 19

4. IT資産管理機能 - ②インベントリ情報

◆インベントリ画面

◆ BitLocker取得

PCのハードウェア情報・ソフトウェア情報を自動で収集。
実機を見なくてもPCのスペックがわかるので、障害時の切り分けなどに利用できます。

48桁の回復キーも確認できます。

更新プログラム、ウイルス対策ソフトなどの情報も収集可能です。

BitLockerが有効になっている端末を確認できます。
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5. 働き方改革支援機能 - ①端末稼働状況レポート
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 手動CSV連携対応： 
CLOUZA、クロノスPerformance（オンプレミス版／クラウド版）、就業大臣NX、
チムスピ勤怠、manage 勤怠（オンプレミス版／クラウド版）、ジンジャー人事労務、タイムログDX、
マネーフォワード クラウド勤怠、マネーフォワードクラウド勤怠Plus、RocoTime（逆API連携対応）

 API連携対応：
KING OF TIME 、ジョブカン勤怠管理、奉行Edge 勤怠管理クラウドfor 奉行クラウド

就業管理システムが管理する勤怠情報（打刻データ）のCSVデータを「MaLionCloud」に取り込み、
「MaLionCloud」のPC稼動情報と併せて従業員PC別にグラフ表示します。

◆サービス残業の是正や労働状況の把握を支援する端末稼働状況レポート

端末エージェント名 トータル時間 操作時間

金川太郎　社内用PC 3時間40分 2時間40分
金川太郎　外出用PC 5時間40分 4時間50分
茂木恵　社内用PC 11時間40分 3時間30分
茂木恵　検証用PC 6時間50分 2時間50分

0

　
　

　
　

8 9 10 11 12 13 14 20 2115 16 17 18 19

勤務時間中なのに、社内・検証両方の
PCが、2時間以上にわたり画面遷移し
ていない。業務内容の確認が必要。

ケース

１
退勤処理後も従業者のPCがアクティ
ブな状態になっている。会社への申請
なしに残業している可能性が高い。

ケース

2
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5. 働き方改革支援機能 - ②初回最終PC使用ログ一覧
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出勤前と退勤後の乖離時間がチェックできます！

PCで最初に画面を表示した時刻と最後に表示した時刻を抽出します。
ログオフやスリープせずに業務終了した場合でも、初回操作と最終操作のログ時刻を確認することで、
業務終了時刻を把握できます。
また、出退勤システムの打刻時間と比較して、サービス残業と思われる時間を確認できます。

◆勤怠管理システムの打刻の正確性が分かる初回最終PC使用ログ一覧

出勤前PC利用の確認 退勤後PC利用の確認
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5. 働き方改革支援機能 - ③強制シャットダウン

22

業務時間外にやむを得ず端末を利用したい場合など、
管理者があらかじめ設定した時間内で利用時間を延長できます。

◆徹底した残業管理を支援する残業警告表示と強制PCシャットダウン
終業時刻が迫ったタイミングで各従業者PCに対して警告を表示し、残業の抑制を図ることができます。
さらに、終業時刻を経過して稼動しているPCに対し、強制シャットダウンを実行することもできます。
組織への事前申請なしに勝手に残業することのないよう徹底できます。

◆延長申請機能
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◆レポートと報告日報による運用負荷軽減

アプリケーション使用状況や操作ログ発生状況など
様々なレポートを作成できます。

報告日報機能では、毎日の管理に必要な項目のみ記載したレポートを自動で出力。
管理者は日報を確認するだけで、日々の状況を把握することが可能です。

・前日と比べ変化のあった項目を一目で把握。
・変化のあった項目はドリルダウンで内容の確認が可能。

◆報告日報
毎朝5分程度の簡単チェックで適正な状態を管理・維持できる日報機能です。

◆各種レポート
日単位/週単位/月単位での定期的なレポート出力が可能です。
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 管理者は各端末に対して、プログラムの一斉
配布および自動実行が可能です。

 最新アップデートプログラムの一斉適用など、
セキュリティホールにつながるリスクに対し
て自席より対応可能です。

◆ファイル/ソフトウェア配布 ◆リモートコントロール

 管理者は自席よりクライアント端末のデスク
トップ画面を表示して直接操作が可能です。

 Mac端末のリモートコントロールにも対応し
ています。
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スマートフォン、タブレットなどのハードインベントリ情報、インストールアプリ情報を「MaLionCloud」
へ自動収集、連携します。また、紛失対策のリモートロックや私用対策の機能制御など、「BizMobile Go!」
の標準サービスも使用できます。

◆BizMobile Go! オプションでスマートデバイスの資産管理

紛失した際の対策として、
リモートロックやワイプなどの遠隔操作が可能です。
アプリケーションの配布やカメラなどの機能制限も、
テンプレート機能で簡単にできます。

※商品情報サイト：https://bizmobile.co.jp/bmg/

◆MDM機能

・位置情報 常時取得サービス
・パーソナルサービス
・アプリカタログサービス
・リモートコントロールサービス
・カスタムブラウザサービス
・ジオフェンスサービス
・時限テンプレート切替サービス
・ワークタイムサービス

◆追加のオプションも豊富
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8. 連携機能 - 個人情報管理
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◆MaLionCloud 個人情報検出・管理システム（P-Pointer File Security連携）

PCやサーバーのハードディスク内の「どこに」「どのような」個人情報が「いくつ」あるのかの洗い出しを可能にする個
人情報検出ツールです。クライアントPCへのインストールが不要なシステム構成で運用事例も豊富なことから、多くの企
業様の監査で活用されています。 ※ 商品情報サイト：https://ppointer.jp/

個人情報ファイルの検出結果を基に、個人情報
管理台帳を作成して一元管理します。利用目的
や保管期間などの情報を付加することで、社内
の個人情報に対する管理を強化することができ
ます。

個人情報へのアクセス制御
P-Pointer File Securityで検出もしくは手動で追
加した個人情報ファイルに対して、アクセスを
制限したり、警告メッセージを従業員のPCに表
示したりします。

◆個人情報検出ツール 「P-Pointer File Security」 について

個人情報ファイル管理ソリューション「P-Pointer File Security」と連携し、検出した個人情報ファイルを
専用の台帳で一元管理できます。任意の個人情報ファイルを手動で台帳に追加することも可能です。
※ P-Pointer File Securityは別途ご購入いただく必要があります。 P-Pointer File SecurityはWindows PCでのみご利用いただ

けます。
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◆管理コンソール

◆端末エージェント

OS
※日本語版のみ対応します。

Windows Server 2025 Datacenter、Standard
Windows Server 2022 Datacenter、Standard
Windows Server 2019 Datacenter、Standard
Windows Server 2016 Datacenter、Standard
Windows 11 Education、Enterprise、Pro、Home
macOS 26/15/14/13/12/11

対応ブラウザー Google Chrome（最新版）

OS
※日本語版のみ対応します。

Windows Server 2025 Datacenter、Standard
Windows Server 2022 Datacenter、Standard
Windows Server 2019 Datacenter、Standard
Windows Server 2016 Datacenter、Standard
Windows 11 Education、Enterprise、Pro、Home
macOS 26/15/14/13/12/11
※macOS Serverには対応していません。 ※言語設定が日本語の場合のみ対応します。

CPU Windows:Pentium 4 2.4GHz相当以上推奨
Mac:使用OSが正常に動作するIntelまたはAppleシリコンプロセッサを搭載したMac

RAM Windows:1GB以上
Mac:使用OSが推奨する環境以上

HDD Windows:インストール時55MBの空き容量
Mac:インストール時80MBの空き容量

上記の動作環境が正常に動作する仮想化環境に対応しています。
※Windows 11のマルチセッション機能には対応していません。
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◆ネットワーク管理サービス

OS
※日本語版のみ対応します。

Windows Server 2025 Datacenter、Standard
Windows Server 2022 Datacenter、Standard
Windows Server 2019 Datacenter、Standard
Windows Server 2016 Datacenter、Standard
Windows 11 Education、Enterprise、Pro、Home

CPU Intel Pentium 4 2.4GHz以上推奨

HDD インストール時50MBの空き容量
上記の動作環境が正常に動作する仮想化環境に対応しています。
※Windows 11のマルチセッション機能には対応していません。
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MaLionCloudの費用には、保守サポートサービスが含まれています。
保守サポートサービスでは、以下のようなサービスを受けることができます。

◆専用電話、メールでのソフトウェアサポート！
 商品の操作や機能などの不明点、運用上の障害などに関するお問い合わせに対応します。
 専用ダイヤルで、専門のスタッフがお答えしますので、電話待ちもなく、対応もスムーズです。
 電話だけでなく、メールでも受け付けます。

※本サービスの受付時間は平日9：00～ 12：00、13：00 ～ 17：00です。
土曜、日曜、祝日、弊社特別休業日は、本サービスも休業します。

◆バージョンアップ、リビジョンアッププログラムを無償提供！
 サーバーのバージョンアップ、リビジョンアップは当社で実施。
 常に最新のプログラムで安心して運用いただけます。

◆遠隔操作による迅速なソフトウェアサポート！
 より迅速かつ的確なソフトウェアサポートを行えるよう、 

遠隔操作によるサポートサービスもご提供しています。

◆SAMACソフトウェア辞書を無償提供！
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1か月間無償でフル機能をお試しいただける評価版をご用意しております。
下記URLからお申し込みください。
※5ライセンスまで利用可。納期7営業日程度。

２．URLを入力

MaLionCloud 評価版 検索

１．検索

◆ お申し込みフォームはこちら

https://www.intercom.co.jp/malioncloud/trial.html
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12. 会社概要、事業所

20260406

会社概要
https://www.intercom.co.jp/company/outline.html

事業所
https://www.intercom.co.jp/company/locations.html
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